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IT-konsulttjanster

Informationssakerhetskrav

1 Informationsagare

Sveriges Domstolar dger informationen.

2 Leverantorens organisation avseende
informationssakerhetsfragor

Leverantoren ska pa begiran delge en kontaktperson avseende
informationssédkerhetsfragor.

3 Revision

3.1 Uppfoljning av informationssakerhet

I de fall Domstolsverket onskar ta del av leverantorens
informationssidkerhetsarbete ska detta pa begéaran redovisas. Leverantoren
ska 6verlamna skriftlig dokumentation. Fysiskt besok kan ske hos
leverantoren. Domstolsverket kan utse en oberoende part for denna
granskning.

3.2 Mojlighet till egen teknisk analys av IT-sakerheten

Domstolsverket ska pa begaran ha mojlighet att genomfora
sikerhetsgranskningar av leverantérens IT-tjanst och/eller applikation.
Domstolsverket kan anlita en oberoende part for denna granskning. Om
sarbarheter upptécks av kritisk karaktér ska leverantéren skyndsamt uppvisa
en plan for att korrigera de aktuella sirbarheterna.

4 Incidenthantering och rapportering

Om en IT- och/eller informationssidkerhetsincident intraffar hos
leverantoren som direkt eller indirekt paverkar Sveriges Domstolars
informationssiakerhet ska incidenten skyndsamt rapporteras skriftligen till
angivna kontaktpersoner vid Domstolsverket.
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5 Tilltrade till Sveriges Domstolars lokaler och IT-
utrustning

Om leverantoren ska bistd med service och/eller support i Sveriges
Domstolars lokaler ska leverantoren ansvara for att personal kan uppvisa
giltig ID-handling. SIS-méarkta ID-kort, eller ID-kort utfardat av
Skatteverket.

6 Tilltrade till Sveriges Domstolars natverk

Om leverantoren ska bista med service och/eller support som kraver att
dtkomst till det gemensamma nitverket (Domnit) sker via fjarratkomst ska
de tekniska forutsittningarna beslutas tillsammans med Domstolsverkets
IT-avdelning.

7 Tekniska krav avseende outsourcade IT-
tjanster

I det fall leverant6ren inom uppdraget erbjuder IT-tjanst till Domstolsverket
giller vad som anges i detta avsnitt 7.

7.1 Kommunikationssakerhet

Om leverantoren erbjuder IT-tjanster dar atkomst sker 6ver internet
(webbtjanster) ska tjansten anvinda HTTPS/SSL for krypterad
webbkommunikation med giltigt digitalt certifikat.

Vid 6vriga kommunikationstjinster ska Domstolsverkets IT-avdelning
kontaktas for att diskutera tekniska forutsattningar avseende
kommunikationssdkerhet.

7.2 Autentisering till aktuell IT-tjanst

IT-tjanst ska pa begiran erbjuda tilliggsmetoder for autentisering, dvs.
ytterligare en faktor utéver anviandarnamn och l6senord.

7.3 Loggning avseende tjansteleverantorens atkomst

Leverantoren ska pd begédran uppvisa loggning/sparbarhet 6ver vilka
anstallda, eller andra uppdragstagare hos tjansteleverantéren som har haft
tillgdng till den aktuella IT-tjansten och dess uppgifter. En 6verenskommelse
ska ske hur logguppgifterna ska presenteras samt hur linge de ska férvaras
innan avtal tecknas.

7.4 Loggning avseende atkomst fran Sveriges Domstolar

Leverantoren ska pa begiran uppvisa loggning/sparbarhet 6ver vilka
anstillda inom Sveriges Domstolar som har haft tillgang till den aktuella IT-
tjansten och dess uppgifter. En 6verenskommelse ska ske hur
logguppgifterna ska presenteras samt hur lange de ska forvaras innan avtal
tecknas.
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7.5 Lagring av anvandaruppgifter

Om leverantoren erbjuder IT-tjanst dar anviandaruppgifter, exempelvis
anviandarnamn och 16senord lagras hos leverantoren ska dessa vara
krypterade.

8 Vid upphorande av avtal

Om leverantoren lagrar, behandlar eller 6verfér informationstillgangar
(information) fran Sveriges Domstolar ska dessa vid upphérande av avtal
dterldmnas och raderas, eller raderas, pa ett sdkert satt. Ett gallringsintyg
ska kunna uppvisas om sé onskas.

9 Underleverantorer

Om leverantoren anvander underleverantorer som direkt eller indirekt far
tillgang till informationstillgadngar (information) fran Sveriges Domstolar ska
dessa anges och godkidnnas av Domstolsverket.

Detta ska ocksa ske om fordandringar sker over tid avseende anvindande av
underleverantorer.

Detta avtal har upprattats i tva likalydande exemplar, varav parterna har
erhallit var sitt.

Ort och datum Ort och datum
Domstolsverket Leverantoren
Underskrift Underskrift
Namnfortydligande Namnfortydligande
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