
3 Krav Avtalsvillkor

3.1 Allmänt om upphandlingen Avtalsvillkor

Detta är en anbudsinbjudan kopplat till det dynamiska inköpssystemet avseende IT-konsulter med diarienummer UH-2025-620.

Tilldelning av kontrakt sker till det ekonomiskt mest fördelaktiga anbudet baserat på nedan angivna obligatoriska krav och 

utvärderingskriterier. Observera att förhandling inte förekommer, varför anbudsgivaren ska vinnlägga sig om att från början lämna bästa 

möjliga anbud.

3.2 Uppdragsspecifikation Avtalsvillkor

3.2.1 Beskrivning av efterfrågad tjänst Avtalsvillkor

Uppdraget avser kvalificerat operativt konsultstöd inom informations‑ och cybersäkerhet i Region Östergötland. Konsulten ska arbeta nära 

regionens cybersäkerhetsansvarig och relevanta funktioner och omsätta beslutade inriktningar till praktiskt genomförande.

Uppdraget är stödjande och genomförandeorienterat. Konsulten:

arbetar inom ramen för regionens styrning, ledningssystem och beslutade arbetssätt

ersätter inte regionens ansvar för styrning, beslut, riskacceptans eller formellt ägarskap

tar inte självständigt fram regionövergripande styrande dokument utan tydlig beställning och granskning.

Konsulten ska:

strukturera, planera och följa upp beslutade aktiviteter inom informations‑ och cybersäkerhet

ta fram arbets‑ och beslutsunderlag (nulägesbilder, riskbilder, åtgärdslistor, uppföljningar)

stödja samordning och dokumentation av möten, workshops, remisser och avstämningar

stödja kravställning, efterlevnad och uppföljning kopplat till bl.a. Cybersäkerhetslagen (2025:1506), ISO 27001/27002, CIS Controls och 

interna styrdokument

bidra till operativ uppföljning av säkerhetskrav, avvikelser, riskreducerande åtgärder och tekniska beroenden

stödja framtagning av underlag för informationsklassning och riskbedömningar, utan att överta informationsägares eller 

verksamhetsansvarigas ansvar

samordna aktiviteter mellan informationssäkerhet, cybersäkerhet, dataskydd, arkitektur, drift, förvaltning, upphandling och 

leverantörsstyrning

ta fram praktiskt arbetsmaterial såsom presentationer, sammanställningar och mötesunderlag

stödja uppföljning av incidentprocessen, inklusive lärdomar och förbättringsåtgärder

identifiera beroenden, följa upp framdrift och tydliggöra när frågor ska eskaleras till ansvarig roll eller ledning.

Uppdraget kräver:

hög integritet och förmåga att hantera känslig information

självständigt arbetssätt inom givna mandat och tydlig beställning

god samarbetsförmåga i en komplex och samhällsviktig verksamhet med höga krav på tillgänglighet, robusthet, patientsäkerhet och 

regelefterlevnad.

3.2.2 Efterfrågad roll och kompetensnivå Avtalsvillkor

Säkerhetsstrateg, nivå 4 

3.2.3 Uppskattad omfattning Avtalsvillkor

Uppdraget beräknas pågå mellan 2026-09-01 och 2027-02-28.

Uppdraget omfattar 100%.
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3.2.4 Placeringsort Avtalsvillkor

Uppdraget utförs huvudsakligen på plats i Linköping, med möjlighet till distansarbete i viss omfattning när uppdragets art och 

informationssäkerhetskrav tillåter det.

Fysisk närvaro i Linköping krävs särskilt vid:

introduktion

arbets- och samverkansmöten

hantering av känsliga ärenden

verksamhetsdialoger, workshops och avstämningar

andra moment där säkerhet, samordning eller effektivt genomförande kräver arbete på plats.

3.2.5 Av Köparen tillhandahållna resurser Avtalsvillkor

Region Östergötland tillhandahåller lokaler för arbetet och erforderlig information/dokumentation.

3.3 Kvalifikationskrav Avtalsvillkor

Nedan anges de krav som måste uppfyllas för att anbudet ska vara giltigt.

3.3.1 Offererad konsult Avtalsvillkor

Kvalificeringskrav

Ange namn på offererad konsult.

Svar

3.3.2 Krav kopplade till nivå på efterfrågad roll - kompetensnivå 4 Avtalsvillkor

Kompetensnivån baseras på Kammarkollegiets definition av kompetensnivåer. För att uppnå kompetensnivå 4 för den efterfrågade rollen ska 

nedanstående krav vara uppfyllda. Kraven ska styrkas genom konsultens CV.

Anbudsgivaren ska i respektive svarsfält redogöra för hur konsulten uppfyller varje krav. Alla krav ska besvaras och motiveras.

Kvalificeringskrav

3.3.2.1 Kunskap: Hög generalistkompetens, eller mycket hög kompetens inom aktuell roll. 

Svar

Kvalificeringskrav

3.3.2.2 Erfarenhet: Har utfört komplexa uppdrag inom aktuell roll och genomför Konsulttjänst med mycket hög kvalitet. Nivån 
uppnås normalt tidigast efter 9-12 års arbete inom aktuell roll. 

Svar

Kvalificeringskrav

3.3.2.3 Ledning: Tar huvudansvar för ledning av större grupp. 

Svar

Region Östergötland

Upphandling

IT-konsult - Operativt konsultstöd inom informations- och cybersäkerhet - Säkerhetsstrateg nivå

4

Dokument

3. Krav

Diarienummer

UH-2025-620-08

Datum

2026-06-01

2



Kvalificeringskrav

3.3.2.4 Självständighet: Mycket stor.

Svar

Kvalificeringskrav

3.3.2.5 Anbudsgivaren intygar att alla kriterier har besvarats och att konsultens kompetens tydligt framgår av både CV och 
fritextsvar.

Ja

Kvalificeringskrav

3.3.2.6 Ger de lämnade svaren ett tillräckligt underlag för att fastställa att konsulten uppnår kompetensnivå 4?

Ja

3.3.3 Obligatoriska krav Avtalsvillkor

Nedanstående krav ska redovisas och styrkas i konsultens CV.

Skallkrav:

1. Dokumenterad erfarenhet av operativt och taktiskt arbete inom informationssäkerhet, cybersäkerhet eller IT-säkerhet i större 

organisation.

2. Förmåga att självständigt strukturera, driva och följa upp arbetsuppgifter, men samtidigt arbeta under tydlig beställning och inom givna 

mandat.

3. God förståelse för ledningssystem för informationssäkerhet och arbete enligt ISO 27001/27002.

4. Kunskap om riskhantering, kravställning, uppföljning och praktisk tillämpning av säkerhetskrav i IT- och verksamhetsnära miljöer.

5. Kunskap om cybersäkerhetsförmågor såsom identitets- och behörighetshantering, loggning och övervakning, sårbarhetshantering, 

incidenthantering, kontinuitet, återställning, segmentering och säker konfiguration.

6. Förmåga att ta fram tydliga sammanställningar, beslutsunderlag, mötesunderlag och uppföljningsmaterial på svenska.

7. Erfarenhet av arbete i komplexa organisationer med flera intressenter, beroenden och styrnivåer.

Kvalificeringskrav

3.3.3.1 Har samtliga ovan angivna krav redovisats och styrkts i konsultens CV?

Ja

Kvalificeringskrav

3.3.3.2 Krav 1) Beskriv konsultens erfarenhet av operativt och taktiskt informations‑ och cybersäkerhetsarbete, inklusive roll, 
organisationstyp och tidsperiod.

Svar

Kvalificeringskrav

3.3.3.3 Framgår det av beskrivning och CV att krav 1) är uppfyllt?

Ja
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Kvalificeringskrav

3.3.3.4 Krav 2) Beskriv hur konsulten självständigt har strukturerat, drivit och följt upp arbetsuppgifter samt hur arbetet har utförts 
under tydlig beställning och inom givna mandat. 

Svar

Kvalificeringskrav

3.3.3.5 Framgår det av beskrivning och CV att krav 2) är uppfyllt?

Ja

Kvalificeringskrav

3.3.3.6 Krav 3) Redogör för hur konsulten har arbetat enligt ISO 27001/27002 eller motsvarande ledningssystem och hur detta har 
tillämpats praktiskt i verksamhet. 

Svar

Kommentar

Kvalificeringskrav

3.3.3.7 Framgår det av beskrivning och CV att krav 2) är uppfyllt?

Ja

Kvalificeringskrav

3.3.3.8 Krav 4) Förklara hur konsulten har arbetat med riskhantering, kravställning och uppföljning av säkerhetskrav i IT‑ eller 
verksamhetsnära miljöer.  

Svar

Kvalificeringskrav

3.3.3.9 Framgår det av beskrivning och CV att krav 2) är uppfyllt?

Ja

Kvalificeringskrav

3.3.3.10 Krav 5) Beskriv konsultens praktiska erfarenhet av minst tre cybersäkerhetsförmågor, till exempel identitets‑ och 
behörighetshantering, loggning och övervakning, sårbarhetshantering eller incidenthantering, samt hur dessa har 
tillämpats.

Svar

Kvalificeringskrav

3.3.3.11 Framgår det av beskrivning och CV att krav 2) är uppfyllt?

Ja
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Kvalificeringskrav

3.3.3.12 Krav 6) Beskriv hur konsulten har tagit fram och använt arbets‑, besluts‑ eller uppföljningsunderlag samt annan 
dokumentation på svenska i liknande uppdrag.

Svar

Kvalificeringskrav

3.3.3.13 Framgår det av beskrivning och CV att krav 2) är uppfyllt?

Ja

Kvalificeringskrav

3.3.3.14 Krav 7) Beskriv konsultens erfarenhet av arbete i komplexa organisationer med flera intressenter, beroenden och styrnivåer 
samt hur detta har hanterats i praktiken.

Svar

Kvalificeringskrav

3.3.3.15 Framgår det av beskrivning och CV att krav 2) är uppfyllt?

Ja

3.3.4 Språkkunskaper Avtalsvillkor

Konsulten ska behärska det svenska språket på en nivå motsvarande C1 enligt CEFR (Common European Framework of Reference for 

Languages) i tal, skrift och förståelse. Konsulten ska därmed kunna kommunicera obehindrat och professionellt i svenska språket.

Kvalificeringskrav

3.3.4.1 Anbudsgivaren ska här intyga att den offererade konsulten uppfyller ovan angivet språkkrav.

Kommentar

Ja

3.3.5 Svensk medborgare Avtalsvillkor

Den offererade konsulten ska vara svensk medborgare. Uppfyllelse av kravet ska kunna styrkas på begäran.

Kvalificeringskrav

3.3.5.1 Anbudsgivaren ska här intyga att den offererade konsulten är svensk medborgare.

Ja

Kvalificeringskrav

3.3.5.2 Är kravet på svenskt medborgarskap uppfyllt?

Ja

3.4 CV för offererad konsult Avtalsvillkor

Anbudsgivaren ska till anbudet bifoga CV för den offererade konsulten.
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Kvalificeringskrav

3.4.1 Anbudsgivaren ska här bifoga CV för den offererade konsulten.

  Ingen fil bifogad

3.5 Utvärderingskriterier Avtalsvillkor

Nedan anges de utvärderingskriterier som utvärderingen baseras på. Viktning framgår av respektive kriterium. Region Östergötland kommer 

att utvärdera det samlade anbudet utifrån hur väl den offererade konsulten och anbudets innehåll överensstämmer med förfrågan. 

Komplettering kan komma att ske genom personliga intervjuer med den offererade konsulten.

Utvärderingsgruppen kommer bestå av 3-4 personer som sätter ett gemensamt betyg på respektive CV. Den utvärderingsmodell som 

används i upphandlingen är "Uppräkningstal i procent", se bifogat exempel. Uppräkningstalet i upphandlingen är 1,8.

Besvara punkterna i respektive svarsruta. Svaren ska gå att verifiera i inskickat CV.

Utelämnande av svar ger 0 poäng.

3.5.1 Bedömning av konsulten Avtalsvillkor

Vid utvärderingen kommer Region Östergötland bedöma följande:  

- Helhetsbedömning av genomgånga utbildningar  

- Helhetsbedömning över relevant erfarenhet för uppdraget  

- Helhetsbedömning av förmåga att arbeta självständigt och målstyrt  

 

Bör-krav:

1. Relevant erfarenhet av operativt och taktiskt informations‑ och cybersäkerhetsarbete.

2. Förmåga att arbeta självständigt, noggrant och målstyrt inom givna mandat.

3. Förmåga att snabbt sätta sig in i styrning, arbetssätt, pågående initiativ och beroenden.

4. Förmåga att omsätta säkerhetskrav och risker till praktiska aktiviteter, uppföljning och tydliga underlag.

5. Erfarenhet av offentlig verksamhet, hälso‑ och sjukvård, samhällsviktig verksamhet eller annan reglerad verksamhet.

6. Kunskap om och erfarenhet av arbete enligt ISO 27001/27002, CIS Controls samt arbete med incidenthantering, sårbarhetshantering, 

säkerhetsuppföljning och cyberresiliens.

7. Erfarenhet av arbete inom region, kommun, myndighet, hälso‑ och sjukvård eller annan samhällsviktig verksamhet.

8. Erfarenhet av praktiskt arbete med uppföljning av säkerhetskrav, avvikelsehantering, riskreducerande åtgärder och 

leverantörsberoenden.

9. Erfarenhet av säkerhetsarbete i Microsoft 365‑miljö, identitetsplattformar, molntjänster, hybrid IT‑miljö eller större IT‑driftorganisation.

10. Erfarenhet av att stödja incidentarbete, kontinuitetsarbete, reservrutiner eller förbättringsarbete efter incidenter.

11. Erfarenhet av att samordna aktiviteter mellan säkerhetsfunktion, arkitektur, drift, förvaltning, upphandling och verksamhet.  

En bedömning kommer göras av samtliga Bör-krav där Region Östergötland bedömer konsultens erfarenhet utifrån lämnat fritextsvar samt 

vad framgår i anbudet och inlämnade bilagor. Varje krav bedöms enligt följande skala:

Betyg 5 - Mycket bra - mervärde

Betyg 4 - Godkänd, över förväntan

Betyg 3 - Godkänd

Betyg 2 - Mindre bra, under förväntan

Betyg 1 - Kvalitetsbrister
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Betyg 0 - Inget svar

Beroende på betyg får leverantören ett procentuellt påslag på sitt anbudspris. Högsta betyg ger inget påslag medan lägre betyg ger olika stort 

procentuellt påslag där betyg 0 ger högst procentuellt påslag på anbudspriset. Se vidare förklaring i bilaga Uppräkningstal i procent. 

De högst rankade kandidaterna kan komma att kallas till intervju inför tilldelning.

Kvalificeringskrav

3.5.1.1 Beskriv konsultens relevanta erfarenhet av operativt och taktiskt informations‑ och cybersäkerhetsarbete samt i vilken typ 
av organisation och roll detta har utförts.

Svar

Kvalificeringskrav

3.5.1.2 Beskriv hur konsulten har arbetat självständigt, strukturerat och målstyrt inom givna mandat i tidigare uppdrag.

Svar

Kvalificeringskrav

3.5.1.3 Beskriv hur konsulten har satt sig in i styrning, arbetssätt, pågående initiativ och beroenden i tidigare uppdrag och hur detta 
har hanterats i praktiken.

Svar

Kvalificeringskrav

3.5.1.4 Beskriv hur konsulten har omsatt säkerhetskrav och identifierade risker till praktiska aktiviteter, uppföljning och tydliga 
arbets‑ eller beslutsunderlag.

Svar

Kvalificeringskrav

3.5.1.5 Beskriv konsultens erfarenhet av arbete inom offentlig verksamhet, hälso‑ och sjukvård, samhällsviktig verksamhet eller 
annan reglerad verksamhet.

Svar

Kvalificeringskrav

3.5.1.6 Beskriv konsultens kunskap om och praktiska erfarenhet av ISO 27001/27002, CIS Controls, incidenthantering, 
sårbarhetshantering, säkerhetsuppföljning och cyberresiliens.

Svar

Kvalificeringskrav

3.5.1.7 Beskriv konsultens erfarenhet av arbete inom region, kommun, myndighet, hälso‑ och sjukvård eller annan samhällsviktig 
verksamhet samt i vilken roll detta har skett.

Svar
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Kvalificeringskrav

3.5.1.8 Beskriv konsultens praktiska erfarenhet av uppföljning av säkerhetskrav, avvikelsehantering, riskreducerande åtgärder och 
hantering av leverantörsberoenden.

Svar

Kvalificeringskrav

3.5.1.9 Beskriv konsultens erfarenhet av säkerhetsarbete i Microsoft 365‑miljö, identitetsplattformar, molntjänster, hybrid IT‑miljö 
eller större IT‑driftorganisation.

Svar

Kvalificeringskrav

3.5.1.10 Beskriv konsultens erfarenhet av att stödja incidentarbete, kontinuitetsarbete, reservrutiner eller förbättringsarbete efter 
inträffade incidenter.

Svar

Kvalificeringskrav

3.5.1.11 Beskriv konsultens erfarenhet av att samordna aktiviteter mellan säkerhetsfunktion, arkitektur, drift, förvaltning, 
upphandling och verksamhet.

Svar

3.5.2 Helhetsbedömning Avtalsvillkor

En helhetsbedömning av respektive område enligt nedan kommer också göras:

Bedömning av konsultens genomförda och dokumenterade utbildningar.

Bedömning av konsultens relevanta erfarenhet kopplat till det aktuella uppdraget.

Bedömning av konsultens dokumenterade erfarenhet av självständigt och målstyrt arbete.

Följande skala används för denna bedömning:

Betyg 5 - Mycket bra, mervärde

Betyg 4 - Godkänd, över förväntan

Betyg 3 - Godkänd

Betyg 2 - Mindre bra, under förväntan

Betyg 1 - Kvalitetsbrister

Betyg 0 - Inget svar

3.6 Pris Avtalsvillkor

Offererat pris får inte överstiga angivna takpriser, eller – när det är tillämpligt – det högsta tilldelningsgrundande anbudspriset.

Pris ska anges per timme och i svenska kronor (SEK), exklusive mervärdesskatt.
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3.6.1 Ange timpris. Timpriset får inte överstiga det takpris som gäller för det dynamiska inköpssystemet (inklusive 
eventuell indexuppräkning).

Antal

1

Pris/timme

SEK
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