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3 Krav
3.1 Allmant om upphandlingen

Detta ar en anbudsinbjudan kopplat till det dynamiska inkdpssystemet avseende IT-konsulter med diarienummer UH-2025-620.

Tilldelning av kontrakt sker till det ekonomiskt mest fordelaktiga anbudet baserat p& nedan angivna obligatoriska krav och
utvarderingskriterier. Observera att forhandling inte férekommer, varfér anbudsgivaren ska vinnldgga sig om att fran borjan lamna basta
mojliga anbud.

3.2 Uppdragsspecifikation @ Avtalsvillkor

3.2.1 Beskrivning av efterfragad tjanst & Avtalsvillkor
Uppdraget avser kvalificerat operativt konsultstdd inom informations- och cybersékerhet i Region Ostergotland. Konsulten ska arbeta nara
regionens cybersakerhetsansvarig och relevanta funktioner och omséatta beslutade inriktningar till praktiskt genomférande.
Uppdraget &r stodjande och genomférandeorienterat. Konsulten:

e arbetar inom ramen for regionens styrning, ledningssystem och beslutade arbetssatt

e ersatter inte regionens ansvar for styrning, beslut, riskacceptans eller formellt &garskap

¢ tar inte sjalvstandigt fram regiondvergripande styrande dokument utan tydlig bestéllning och granskning.

Konsulten ska:

e strukturera, planera och folja upp beslutade aktiviteter inom informations- och cybersékerhet

o ta fram arbets- och beslutsunderlag (nulagesbilder, riskbilder, atgardslistor, uppféljningar)

o stddja samordning och dokumentation av méten, workshops, remisser och avstdmningar

o stddja kravstéllning, efterlevnad och uppféljning kopplat till bl.a. Cybersakerhetslagen (2025:1506), ISO 27001/27002, CIS Controls och
interna styrdokument

« bidra till operativ uppféljning av sakerhetskrav, avvikelser, riskreducerande atgarder och tekniska beroenden

¢ stddja framtagning av underlag for informationsklassning och riskbedémningar, utan att éverta informationséagares eller
verksamhetsansvarigas ansvar

e samordna aktiviteter mellan informationssékerhet, cybersékerhet, dataskydd, arkitektur, drift, férvaltning, upphandling och
leverantorsstyrning

o ta fram praktiskt arbetsmaterial sdsom presentationer, sammanstéllningar och métesunderlag

¢ stodja uppfoljning av incidentprocessen, inklusive lardomar och forbattringsatgarder

« identifiera beroenden, folja upp framdrift och tydliggora nar fragor ska eskaleras till ansvarig roll eller ledning.

Uppdraget kraver:
e hog integritet och formaga att hantera kanslig information
o sjalvstandigt arbetssatt inom givna mandat och tydlig bestéllning
¢ god samarbetsforméga i en komplex och samhallsviktig verksamhet med héga krav pa tillganglighet, robusthet, patientsékerhet och
regelefterlevnad.

3.2.2 Efterfragad roll och kompetensniva

Sakerhetsstrateg, niva 4

3.2.3 Uppskattad omfattning

Uppdraget beraknas paga mellan 2026-09-01 och 2027-02-28.

Uppdraget omfattar 100%.
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3.2.4 Placeringsort

Uppdraget utférs huvudsakligen pa plats i Linkdping, med mojlighet till distansarbete i viss omfattning nar uppdragets art och
informationssékerhetskrav tillater det.
Fysisk narvaro i Linkoping kravs sarskilt vid:

¢ introduktion

e arbets- och samverkansméten

¢ hantering av kénsliga arenden

o verksamhetsdialoger, workshops och avstamningar

¢ andra moment dar sakerhet, samordning eller effektivt genomfoérande kraver arbete pa plats.

3.2.5 Av Képaren tillhandahallna resurser
Region Ostergétland tillhandahaller lokaler for arbetet och erforderlig information/dokumentation.

3.3 Kvalifikationskrav @ Avtalsvillkor

Nedan anges de krav som maste uppfyllas for att anbudet ska vara giltigt.

3.3.1 Offererad konsult @ Avtalsvillkor

Ange namn pa offererad konsult.

Svar

3.3.2 Krav kopplade till niva pa efterfragad roll - kompetensniva 4

Kompetensnivan baseras pad Kammarkollegiets definition av kompetensnivaer. For att uppnd kompetensniva 4 for den efterfragade rollen ska
nedanstaende krav vara uppfyllda. Kraven ska styrkas genom konsultens CV.

Anbudsgivaren ska i respektive svarsfalt redogora for hur konsulten uppfyller varje krav. Alla krav ska besvaras och motiveras.

3.3.2.1 Kunskap: Hog generalistkompetens, eller mycket hoég kompetens inom aktuell roll.

Svar

3.3.2.2 Erfarenhet: Har utfért komplexa uppdrag inom aktuell roll och genomfoér Konsulttjanst med mycket hég kvalitet. Nivan
uppnas normalt tidigast efter 9-12 ars arbete inom aktuell roll.

Svar

3.3.2.3 Ledning: Tar huvudansvar for ledning av stdrre grupp.

Svar
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3.3.2.4 sjalvstandighet: Mycket stor.

Svar

3.3.2.5 Anbudsgivaren intygar att alla kriterier har besvarats och att konsultens kompetens tydligt framgar av bade CV och
fritextsvar.

Ja

3.3.2.6 Ger de lamnade svaren ett tillrackligt underlag for att faststilla att konsulten uppnar kompetensniva 4?

Ja

3.3.3 Obligatoriska krav

Nedanstéende krav ska redovisas och styrkas i konsultens CV.
Skallkrav:

1. Dokumenterad erfarenhet av operativt och taktiskt arbete inom informationssakerhet, cybersakerhet eller IT-sakerhet i storre
organisation.

2. Férmaga att sjalvstandigt strukturera, driva och folja upp arbetsuppgifter, men samtidigt arbeta under tydlig bestéllning och inom givna
mandat.

3. God forstaelse for ledningssystem for informationssékerhet och arbete enligt ISO 27001/27002.

4. Kunskap om riskhantering, kravstallning, uppféljning och praktisk tillampning av sékerhetskrav i IT- och verksamhetsnara miljoer.

5. Kunskap om cybersakerhetsformagor sdsom identitets- och behérighetshantering, loggning och évervakning, sarbarhetshantering,
incidenthantering, kontinuitet, aterstalining, segmentering och saker konfiguration.

6. Férméaga att ta fram tydliga sammanstallningar, beslutsunderlag, métesunderlag och uppfoljningsmaterial pa svenska.

7. Erfarenhet av arbete i komplexa organisationer med flera intressenter, beroenden och styrnivaer.

3.3.3.1 Har samtliga ovan angivna krav redovisats och styrkts i konsultens CV?

Ja

3.3.3.2 Krav 1) Beskriv konsultens erfarenhet av operativt och taktiskt informations- och cybersékerhetsarbete, inklusive roll,
organisationstyp och tidsperiod.

Svar

3.3.3.3 Framgar det av beskrivning och CV att krav 1) dr uppfyllt?

Ja
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3.3.3.4 Krav 2) Beskriv hur konsulten sjilvstandigt har strukturerat, drivit och foljt upp arbetsuppgifter samt hur arbetet har utforts
under tydlig bestéllning och inom givha mandat.

Svar

3.3.3.5 Framgar det av beskrivning och CV att krav 2) dr uppfyllt?

Ja

3.3.3.6 Krav 3) Redogér for hur konsulten har arbetat enligt ISO 27001/27002 eller motsvarande ledningssystem och hur detta har
tillampats praktiskt i verksamhet.

Svar

Kommentar

3.3.3.7 Framgar det av beskrivning och CV att krav 2) dr uppfylit?

Ja

3.3.3.8 Krav 4) Forklara hur konsulten har arbetat med riskhantering, kravstéllning och uppfoljning av sidkerhetskrav i IT- eller
verksamhetsnéra miljoer.

Svar

3.3.3.9 Framgar det av beskrivning och CV att krav 2) dr uppfylit?

Ja

3.3.3.10 Krav 5) Beskriv konsultens praktiska erfarenhet av minst tre cybersakerhetsférmagor, till exempel identitets- och
behérighetshantering, loggning och évervakning, sarbarhetshantering eller incidenthantering, samt hur dessa har
tillampats.

Svar

3.3.3.11 Framgar det av beskrivning och CV att krav 2) ar uppfylit?

Ja
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3.3.3.12 Krav 6) Beskriv hur konsulten har tagit fram och anvint arbets-, besluts- eller uppfoljningsunderlag samt annan
dokumentation pa svenska i liknande uppdrag.

Svar

3.3.3.13 Framgar det av beskrivning och CV att krav 2) dr uppfylit?

Ja

3.3.3.14 Krav 7) Beskriv konsultens erfarenhet av arbete i komplexa organisationer med flera intressenter, beroenden och styrnivaer
samt hur detta har hanterats i praktiken.

Svar

3.3.3.15 Framgar det av beskrivning och CV att krav 2) ar uppfylit?

Ja

3.3.4 Sprakkunskaper

Konsulten ska behéarska det svenska spraket pa en niva motsvarande C1 enligt CEFR (Common European Framework of Reference for
Languages) i tal, skrift och forstdelse. Konsulten ska darmed kunna kommunicera obehindrat och professionellt i svenska spraket.

3.3.4.1 Anbudsgivaren ska hir intyga att den offererade konsulten uppfyller ovan angivet sprakkrav.

Ja
Kommentar

3.3.5 Svensk medborgare

Den offererade konsulten ska vara svensk medborgare. Uppfyllelse av kravet ska kunna styrkas pa begéaran.

3.3.5.1 Anbudsgivaren ska har intyga att den offererade konsulten dr svensk medborgare.

Ja
3.3.5.2 Ar kravet pa svenskt medborgarskap uppfylit?
Ja

3.4 CV for offererad konsult

Anbudsgivaren ska till anbudet bifoga CV for den offererade konsulten.
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3.4.1 Anbudsgivaren ska héar bifoga CV for den offererade konsulten.
B Ingen fil bifogad
3.5 Utvarderingskriterier

Nedan anges de utvarderingskriterier som utvarderingen baseras pa. Viktning framgér av respektive kriterium. Region Ostergétland kommer
att utvardera det samlade anbudet utifran hur val den offererade konsulten och anbudets innehall 6verensstammer med forfragan.
Komplettering kan komma att ske genom personliga intervjuer med den offererade konsulten.

Utvarderingsgruppen kommer besté av 3-4 personer som sétter ett gemensamt betyg pa respektive CV. Den utvarderingsmodell som
anvands i upphandlingen ar "Upprékningstal i procent”, se bifogat exempel. Upprékningstalet i upphandlingen ar 1,8.

Besvara punkterna i respektive svarsruta. Svaren ska ga att verifiera i inskickat CV.

Utelamnande av svar ger 0 poang.

3.5.1 Beddmning av konsulten

Vid utvarderingen kommer Region Ostergétland bedéma féljande:

- Helhetsbedomning av genomganga utbildningar

- Helhetsheddmning 6ver relevant erfarenhet fér uppdraget

- Helhetsbedomning av formaga att arbeta sjalvstandigt och malstyrt

Bor-krav:

. Relevant erfarenhet av operativt och taktiskt informations- och cybersakerhetsarbete.

. Férmaga att arbeta sjalvstandigt, noggrant och malstyrt inom givna mandat.

. Férmaga att snabbt séatta sig in i styrning, arbetssatt, pagaende initiativ och beroenden.

. Formaga att omsatta sékerhetskrav och risker till praktiska aktiviteter, uppféljning och tydliga underlag.

. Erfarenhet av offentlig verksamhet, halso- och sjukvard, samhaéllsviktig verksamhet eller annan reglerad verksamhet.

o O WD

. Kunskap om och erfarenhet av arbete enligt ISO 27001/27002, CIS Controls samt arbete med incidenthantering, sarbarhetshantering,
sakerhetsuppféljning och cyberresiliens.

~

. Erfarenhet av arbete inom region, kommun, myndighet, halso- och sjukvard eller annan samhallsviktig verksamhet.
8. Erfarenhet av praktiskt arbete med uppfoljning av sékerhetskrav, avvikelsehantering, riskreducerande atgarder och
leverantorsberoenden.
9. Erfarenhet av sékerhetsarbete i Microsoft 365-miljo, identitetsplattformar, molntjanster, hybrid IT-miljo eller storre IT-driftorganisation.
10. Erfarenhet av att stodja incidentarbete, kontinuitetsarbete, reservrutiner eller forbattringsarbete efter incidenter.

11. Erfarenhet av att samordna aktiviteter mellan sakerhetsfunktion, arkitektur, drift, férvaltning, upphandling och verksamhet.

En bedémning kommer géras av samtliga Bor-krav dar Region Ostergétland beddmer konsultens erfarenhet utifrén lamnat fritextsvar samt
vad framgar i anbudet och inlamnade bilagor. Varje krav bedéms enligt foljande skala:

e Betyg 5 - Mycket bra - mervéarde

e Betyg 4 - Godkand, 6ver forvantan

e Betyg 3 - Godkand

e Betyg 2 - Mindre bra, under férvantan

e Betyg 1 - Kvalitetsbrister
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e Betyg O - Inget svar

Beroende pa betyg far leverantoren ett procentuellt paslag pa sitt anbudspris. Hogsta betyg ger inget paslag medan lagre betyg ger olika stort
procentuellt paslag dar betyg 0 ger hdgst procentuellt paslag p& anbudspriset. Se vidare forklaring i bilaga Upprékningstal i procent.

De hdgst rankade kandidaterna kan komma att kallas till intervju infor tilldelning.

3.5.1.1 Beskriv konsultens relevanta erfarenhet av operativt och taktiskt informations- och cybersikerhetsarbete samt i vilken typ
av organisation och roll detta har utforts.

Svar

3.5.1.2 Beskriv hur konsulten har arbetat sjélvstiandigt, strukturerat och malstyrt inom givnha mandat i tidigare uppdrag.

Svar

3.5.1.3 Beskriv hur konsulten har satt sig in i styrning, arbetssétt, pdgaende initiativ och beroenden i tidigare uppdrag och hur detta
har hanterats i praktiken.

Svar

3.5.1.4 Beskriv hur konsulten har omsatt sikerhetskrav och identifierade risker till praktiska aktiviteter, uppféljning och tydliga
arbets- eller beslutsunderlag.

Svar

3.5.1.5 Beskriv konsultens erfarenhet av arbete inom offentlig verksamhet, hilso- och sjukvard, samhéllsviktig verksamhet eller
annan reglerad verksamhet.

Svar

3.5.1.6 Beskriv konsultens kunskap om och praktiska erfarenhet av ISO 27001/27002, CIS Controls, incidenthantering,
sarbarhetshantering, sakerhetsuppféljning och cyberresiliens.

Svar

3.5.1.7 Beskriv konsultens erfarenhet av arbete inom region, kommun, myndighet, hilso- och sjukvard eller annan samhallsviktig
verksamhet samt i vilken roll detta har skett.

Svar
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3.5.1.8 Beskriv konsultens praktiska erfarenhet av uppféljning av sékerhetskrav, avvikelsehantering, riskreducerande atgéarder och
hantering av leverantérsberoenden.

Svar

3.5.1.9 Beskriv konsultens erfarenhet av sikerhetsarbete i Microsoft 365-milj6, identitetsplattformar, molntjanster, hybrid IT-milj6
eller storre IT-driftorganisation.

Svar

3.5.1.10 Beskriv konsultens erfarenhet av att stodja incidentarbete, kontinuitetsarbete, reservrutiner eller férbattringsarbete efter
intraffade incidenter.

Svar

3.5.1.11 Beskriv konsultens erfarenhet av att samordna aktiviteter mellan sidkerhetsfunktion, arkitektur, drift, férvaltning,
upphandling och verksamhet.

Svar

3.5.2 Helhetsbeddmning

En helhetsbedémning av respektive omrade enligt nedan kommer ocksa goras:
e Beddmning av konsultens genomférda och dokumenterade utbildningar.
e Beddmning av konsultens relevanta erfarenhet kopplat till det aktuella uppdraget.

« Beddmning av konsultens dokumenterade erfarenhet av sjalvstandigt och malstyrt arbete.

Féljande skala anvands for denna bedémning:
e Betyg 5 - Mycket bra, mervérde
e Betyg 4 - Godkand, dver forvantan
e Betyg 3 - Godkand
e Betyg 2 - Mindre bra, under férvéantan
e Betyg 1 - Kvalitetsbrister
e Betyg O - Inget svar

3.6 Pris

Offererat pris far inte 6verstiga angivna takpriser, eller — nar det &r tillampligt — det hogsta tilldelningsgrundande anbudspriset.

Pris ska anges per timme och i svenska kronor (SEK), exklusive mervardesskatt.
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3.6.1 Ange timpris. Timpriset far inte 6verstiga det takpris som giller for det dynamiska inkdpssystemet (inklusive
eventuell indexupprakning).

Antal Pris/timme

1 SEK



