
3 Krav Avtalsvillkor

3.1 Allmänt om upphandlingen Avtalsvillkor

Detta är en anbudsinbjudan kopplat till det dynamiska inköpssystemet avseende IT-konsulter med diarienummer UH-2025-620.

Tilldelning av kontrakt sker till det ekonomiskt mest fördelaktiga anbudet baserat på nedan angivna obligatoriska krav och 

utvärderingskriterier. Observera att förhandling inte förekommer, varför anbudsgivaren ska vinnlägga sig om att från början lämna bästa 

möjliga anbud.

3.2 Uppdragsspecifikation Avtalsvillkor

3.2.1 Beskrivning av efterfrågad tjänst Avtalsvillkor

Verka som Cybersäkerhetsansvarig med ansvar för strategisk styrning och uppföljning av regionens cybersäkerhetsarbete.

Säkerställa efterlevnad av Cybersäkerhetslagen samt relaterade föreskrifter och krav från Myndigheten för civilt försvar.

Vara med och samordna arbetet inom Funktionen för Informations- och Cybersäkerhet samt Dataskydd i den del som avser cybersäkerhet.

Företräda regionen i dialog med tillsynsmyndighet, ledning och externa parter.

Medverka i för riskhantering, incidentrapportering och uppföljning på övergripande nivå.

Säkerställa kontinuitet i pågående initiativ, inklusive rapportering till ledning och politisk nivå.

Genomföra strukturerad överlämning till nyrekryterad Cybersäkerhetsansvarig.

Uppdraget innebär ansvar på strategisk nivå och nära samverkan med IT-direktör, säkerhets- och beredskapsfunktion samt juridik.

3.2.2 Efterfrågad roll och kompetensnivå Avtalsvillkor

Område 5, IT-, Informations- och Cybersäkerhet

Roll: Säkerhetsstrateg

Nivå: KN5

3.2.3 Uppskattad omfattning Avtalsvillkor

Uppdraget beräknas pågå mellan 260316 och 270315.

Behovet är 100% av en heltid.

Möjlighet till förlängning på två (2) x sex (6) månader.

3.2.4 Placeringsort Avtalsvillkor

Placeringsort för uppdraget är Linköping.

Distansarbete:

Region Östergötland har i grunden modellen tre dagar på plats och två dagar på distans.

3.2.5 Av Köparen tillhandahållna resurser Avtalsvillkor

Region Östergötland tillhandahåller lokaler för arbetet och erforderlig information/dokumentation.

3.3 Kvalifikationskrav Avtalsvillkor

Nedan anges de krav som måste uppfyllas för att anbudet ska vara giltigt.

3.3.1 Offererad konsult Avtalsvillkor
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Kvalificeringskrav

Ange namn på offererad konsult.

Svar

3.3.2 Krav kopplade till nivå på efterfrågad roll - kompetensnivå 5 Avtalsvillkor

Kompetensnivån baseras på Kammarkollegiets definition av kompetensnivåer. För att uppnå kompetensnivå 5 för den efterfrågade rollen ska 

nedanstående krav vara uppfyllda. Kraven ska styrkas genom konsultens CV.

Anbudsgivaren ska i respektive svarsfält redogöra för hur konsulten uppfyller varje krav. Alla krav ska besvaras och motiveras.

Kvalificeringskrav

3.3.2.1 Kunskap: Kompetens av högsta rang inom aktuell roll, uppfattas som expert på marknaden.

Svar

Kvalificeringskrav

3.3.2.2 Erfarenhet: Har deltagit i stora uppdrag inom aktuellt område och genomfört uppdrag med mycket hög kvalitet. Nivån 
uppnås normalt tidigast efter 9-12 års arbete inom aktuell roll. 

Svar

Kvalificeringskrav

3.3.2.3 Ledning: Har stor vana och erfarenhet att verka i ledande befattning. 

Svar

Kvalificeringskrav

3.3.2.4 Självständighet: Mycket stor.

Svar

Kvalificeringskrav

3.3.2.5 Anbudsgivaren intygar att alla kriterier har besvarats och att konsultens kompetens tydligt framgår av både CV och 
fritextsvar.

Ja

Kvalificeringskrav

3.3.2.6 Ger de lämnade svaren ett tillräckligt underlag för att fastställa att konsulten uppnår kompetensnivå 5?

Ja
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3.3.3 Obligatoriska krav Avtalsvillkor

Nedanstående krav ska redovisas och styrkas i konsultens CV.

1. Minst tio års dokumenterad yrkeserfarenhet av informations- och cybersäkerhetsarbete.

2. Erfarenhet av arbete som Chief Information Security Officer (CISO) eller motsvarande funktion.

3. Dokumenterad erfarenhet av arbete i offentlig sektor eller annan samhällsviktig verksamhet.

4. Dokumenterad erfarenhet av implementering av regulatoriska krav inom cybersäkerhetsområdet.

Kvalificeringskrav

3.3.3.1 Har samtliga ovan angivna krav redovisats och styrkts i konsultens CV?

Ja

Kvalificeringskrav

3.3.3.2 Krav 1) Beskriv konsultens erfarenhet av minst tio års dokumenterad yrkeserfarenhet av informations- och 
cybersäkerhetsarbete.

Svar

Kvalificeringskrav

3.3.3.3 Framgår det av beskrivning och CV att krav 1) är uppfyllt?

Ja

Kvalificeringskrav

3.3.3.4 Krav 2) Beskriv konsultens erfarenhet av arbete som Chief Information Security Officer (CISO) eller motsvarande funktion.

Svar

Kvalificeringskrav

3.3.3.5 Framgår det av beskrivning och CV att krav 2) är uppfyllt?

Ja

Kvalificeringskrav

3.3.3.6 Krav 3) Beskriv konsultens dokumenterad erfarenhet av arbete i offentlig sektor eller annan samhällsviktig verksamhet.

Svar

Kvalificeringskrav

3.3.3.7 Framgår det av beskrivning och CV att krav 3) är uppfyllt?

Ja

Kvalificeringskrav

3.3.3.8 Krav 4) Beskriv konsultens dokumenterad erfarenhet av implementering av regulatoriska krav inom cybersäkerhetsområdet.

Svar
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Kvalificeringskrav

3.3.3.9 Framgår det av beskrivning och CV att krav 4) är uppfyllt?

Ja

3.3.4 Språkkunskaper Avtalsvillkor

Konsulten ska behärska det svenska språket på en nivå motsvarande C1 enligt CEFR (Common European Framework of Reference for 

Languages) i tal, skrift och förståelse. Konsulten ska därmed kunna kommunicera obehindrat och professionellt i svenska språket.

Kvalificeringskrav

3.3.4.1 Anbudsgivaren ska här intyga att den offererade konsulten uppfyller ovan angivet språkkrav.

Kommentar

Ja

3.3.5 Svensk medborgare Avtalsvillkor

Den offererade konsulten ska vara svensk medborgare. Uppfyllelse av kravet ska kunna styrkas på begäran.

Kvalificeringskrav

3.3.5.1 Anbudsgivaren ska här intyga att den offererade konsulten är svensk medborgare.

Ja

Kvalificeringskrav

3.3.5.2 Är kravet på svenskt medborgarskap uppfyllt?

Ja

3.4 CV för offererad konsult Avtalsvillkor

Anbudsgivaren ska till anbudet bifoga CV för den offererade konsulten.

Kvalificeringskrav

3.4.1 Anbudsgivaren ska här bifoga CV för den offererade konsulten.

  Ingen fil bifogad

3.5 Utvärderingskriterier Avtalsvillkor

Nedan anges de utvärderingskriterier som utvärderingen baseras på. Viktning framgår av respektive kriterium. Region Östergötland kommer 

att utvärdera det samlade anbudet utifrån hur väl den offererade konsulten och anbudets innehåll överensstämmer med förfrågan. 

Komplettering kan komma att ske genom personliga intervjuer med den offererade konsulten.

Utvärderingsgruppen kommer bestå av 3-4 personer som sätter ett gemensamt betyg på respektive CV. Den utvärderingsmodell som 

används i upphandlingen är "Uppräkningstal i procent", se bifogat exempel. Uppräkningstalet i upphandlingen är 1,8.

Besvara punkterna i respektive svarsruta. Svaren ska gå att verifiera i inskickat CV.

Utelämnande av svar ger 0 poäng.
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3.5.1 Bedömning av konsulten Avtalsvillkor

Vid utvärderingen kommer Region Östergötland bedöma följande:  
- Helhetsbedömning av genomgångna utbildningar  

- Helhetsbedömning över relevant erfarenhet för uppdraget  

 

Bör-krav:
1. Djup kunskap och erfarenhet av informations- och cybersäkerhetsarbete

2. Mångårig erfarenhet av cybersäkerhetsarbete inom offentlig sektor

3. Erfarenhet av arbete med Cybersäkerhetslagen (NIS2)

4. Erfarenhet av att bygga eller vidareutveckla ledningssystem för informationssäkerhet

5. Erfarenhet av att hantera större incidenter eller krisledning kopplad till IT

6. Djup kunskap och erfarenhet av informations- och cybersäkerhetsarbete

En bedömning kommer göras av samtliga Bör-krav där Region Östergötland bedömer konsultens erfarenhet utifrån lämnat fritextsvar samt 

vad framgår i anbudet och inlämnade bilagor. Varje krav bedöms enligt följande skala:

Betyg 5 - Mycket bra - mervärde

Betyg 4 - Godkänd, över förväntan

Betyg 3 - Godkänd

Betyg 2 - Mindre bra, under förväntan

Betyg 1 - Kvalitetsbrister

Betyg 0 - Inget svar

Beroende på betyg får leverantören ett procentuellt påslag på sitt anbudspris. Högsta betyg ger inget påslag medan lägre betyg ger olika stort 

procentuellt påslag där betyg 0 ger högst procentuellt påslag på anbudspriset. Se vidare förklaring i bilaga Uppräkningstal i procent. 

Kvalificeringskrav

3.5.1.1 Redogör för konsultens djupa kunskap och erfarenhet av informations- och cybersäkerhetsarbete.

Svar

Kvalificeringskrav

3.5.1.2 Redogör för konsultens mångåriga erfarenhet av cybersäkerhetsarbete inom offentlig sektor.

Svar

Kvalificeringskrav

3.5.1.3 Redogör för konsultens erfarenhet av arbete med Cybersäkerhetslagen (NIS2).

Svar

Kvalificeringskrav

3.5.1.4 Redogör för konsultens erfarenhet av att bygga eller vidareutveckla ledningssystem för informationssäkerhet.

Svar
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Kvalificeringskrav

3.5.1.5 Redogör för konsultens erfarenhet av att hantera större incidenter eller krisledning kopplad till IT.

Svar

Kvalificeringskrav

3.5.1.6 Redogör för konsultens djupa kunskap och erfarenhet av informations- och cybersäkerhetsarbete.

Svar

3.5.2 Helhetsbedömning Avtalsvillkor

En helhetsbedömning av respektive område enligt nedan kommer också göras:

Bedömning av konsultens genomförda och dokumenterade utbildningar.

Bedömning av konsultens relevanta erfarenhet kopplat till det aktuella uppdraget.

Följande skala används för denna bedömning:

Betyg 5 - Mycket bra, mervärde

Betyg 4 - Godkänd, över förväntan

Betyg 3 - Godkänd

Betyg 2 - Mindre bra, under förväntan

Betyg 1 - Kvalitetsbrister

Betyg 0 - Inget svar

3.6 Pris Avtalsvillkor

Offererat pris får inte överstiga angivna takpriser, eller – när det är tillämpligt – det högsta tilldelningsgrundande anbudspriset.

Pris ska anges per timme och i svenska kronor (SEK), exklusive mervärdesskatt.

3.6.1 Ange timpris. Timpriset får inte överstiga det takpris som gäller för det dynamiska inköpssystemet (inklusive 
eventuell indexuppräkning).

Antal

1

Pris/timme

SEK
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