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3 Krav
3.1 Allméant om upphandlingen

Detta ar en anbudsinbjudan kopplat till det dynamiska inkdpssystemet avseende IT-konsulter med diarienummer UH-2025-620.

Tilldelning av kontrakt sker till det ekonomiskt mest fordelaktiga anbudet baserat p& nedan angivna obligatoriska krav och
utvarderingskriterier. Observera att forhandling inte férekommer, varfér anbudsgivaren ska vinnldgga sig om att fran borjan lamna basta
mojliga anbud.

3.2 Uppdragsspecifikation

3.2.1 Beskrivning av efterfragad tjanst @ Avtalsvillkor

Verka som Cybersakerhetsansvarig med ansvar for strategisk styrning och uppféljning av regionens cybersakerhetsarbete.

Sakerstélla efterlevnad av Cybersékerhetslagen samt relaterade foreskrifter och krav frdn Myndigheten for civilt forsvar.
Vara med och samordna arbetet inom Funktionen fér Informations- och Cybersékerhet samt Dataskydd i den del som avser cybersékerhet.

Foretrada regionen i dialog med tillsynsmyndighet, ledning och externa parter.

Medverka i for riskhantering, incidentrapportering och uppféljning pa 6vergripande niva.
Sakerstalla kontinuitet i pagaende initiativ, inklusive rapportering till ledning och politisk niva.
Genomfora strukturerad éverlamning till nyrekryterad Cybersékerhetsansvarig.

Uppdraget innebar ansvar pa strategisk niva och nara samverkan med IT-direktor, sakerhets- och beredskapsfunktion samt juridik.

3.2.2 Efterfragad roll och kompetensniva @ Avtalsvillkor
Omrade 5, IT-, Informations- och Cybersakerhet
Roll: Sakerhetsstrateg

Niva: KN5

3.2.3 Uppskattad omfattning @ Avtalsvillkor
Uppdraget berdknas paga mellan 260316 och 270315.

Behovet ar 100% av en heltid.

Mojlighet till forlangning pa tva (2) x sex (6) manader.

3.2.4 Placeringsort

Placeringsort for uppdraget ar Linkdping.

Distansarbete:
Region Ostergétland har i grunden modellen tre dagar pé plats och tva dagar péa distans.

3.2.5 Av Koparen tillhandahallna resurser
Region Ostergétland tillhandahaller lokaler for arbetet och erforderlig information/dokumentation.

” :
3.3 Kvalifikationskrav

Nedan anges de krav som méste uppfyllas for att anbudet ska vara giltigt.

3.3.1 Offererad konsult
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Ange namn pa offererad konsult.

Svar
3.3.2 Krav kopplade till niva pa efterfragad roll - kompetensniva 5

Kompetensnivan baseras pad Kammarkollegiets definition av kompetensnivaer. For att uppnd kompetensniva 5 for den efterfragade rollen ska
nedanstaende krav vara uppfyllda. Kraven ska styrkas genom konsultens CV.

Anbudsgivaren ska i respektive svarsfalt redogora for hur konsulten uppfyller varje krav. Alla krav ska besvaras och motiveras.

3.3.2.1 Kunskap: Kompetens av hogsta rang inom aktuell roll, uppfattas som expert p4 marknaden.

Svar

3.3.2.2 Erfarenhet: Har deltagit i stora uppdrag inom aktuellt omrade och genomfort uppdrag med mycket hég kvalitet. Nivan
uppnds normalt tidigast efter 9-12 ars arbete inom aktuell roll.

Svar

3.3.2.3 Ledning: Har stor vana och erfarenhet att verka i ledande befattning.

Svar

3.3.2.4 sjalvstandighet: Mycket stor.

Svar

3.3.2.5 Anbudsgivaren intygar att alla kriterier har besvarats och att konsultens kompetens tydligt framgar av bade CV och
fritextsvar.

Ja

3.3.2.6 Ger de lamnade svaren ett tillrickligt underlag fér att faststélla att konsulten uppnar kompetensniva 5?

Ja
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3.3.3 Obligatoriska krav

Nedanstaende krav ska redovisas och styrkas i konsultens CV.

1. Minst tio &rs dokumenterad yrkeserfarenhet av informations- och cybersakerhetsarbete.

2. Erfarenhet av arbete som Chief Information Security Officer (CISO) eller motsvarande funktion.
3. Dokumenterad erfarenhet av arbete i offentlig sektor eller annan samhallsviktig verksamhet.

4. Dokumenterad erfarenhet av implementering av regulatoriska krav inom cybersakerhetsomradet.

3.3.3.1 Har samtliga ovan angivna krav redovisats och styrkts i konsultens CV?

Ja

3.3.3.2 Krav 1) Beskriv konsultens erfarenhet av minst tio ars dokumenterad yrkeserfarenhet av informations- och
cybersakerhetsarbete.

Svar

3.3.3.3 Framgar det av beskrivning och CV att krav 1) &r uppfylit?

Ja

3.3.3.4 Krav 2) Beskriv konsultens erfarenhet av arbete som Chief Information Security Officer (CISO) eller motsvarande funktion.

Svar

3.3.3.5 Framgar det av beskrivning och CV att krav 2) dr uppfylit?
Ja

3.3.3.6 Krav 3) Beskriv konsultens dokumenterad erfarenhet av arbete i offentlig sektor eller annan samhillsviktig verksamhet.

Svar

3.3.3.7 Framgar det av beskrivning och CV att krav 3) dr uppfyllt?

Ja

3.3.3.8 Krav 4) Beskriv konsultens dokumenterad erfarenhet av implementering av regulatoriska krav inom cybersikerhetsomradet.

Svar
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3.3.3.9 Framgar det av beskrivning och CV att krav 4) ar uppfylit?

Ja

3.3.4 Sprakkunskaper

@ Avtalsvillkor

Konsulten ska behéarska det svenska spraket pa en nivd motsvarande C1 enligt CEFR (Common European Framework of Reference for

Languages) i tal, skrift och forstaelse. Konsulten ska darmed kunna kommunicera obehindrat och professionellt i svenska spraket.

3.3.4.1 Anbudsgivaren ska hir intyga att den offererade konsulten uppfyller ovan angivet sprakkrav.

Ja

Kommentar

3.3.5 Svensk medborgare

Den offererade konsulten ska vara svensk medborgare. Uppfyllelse av kravet ska kunna styrkas pa begéaran.

3.3.5.1 Anbudsgivaren ska hér intyga att den offererade konsulten dr svensk medborgare.

Ja

3.3.5.2 Ar kravet pa svenskt medborgarskap uppfylit?

Ja

3.4 CV for offererad konsult

Anbudsgivaren ska till anbudet bifoga CV for den offererade konsulten.

3.4.1 Anbudsgivaren ska har bifoga CV for den offererade konsulten.

B Ingen fil bifogad

3.5 Utvarderingskriterier

@ Avtalsvillkor

@ Avtalsvillkor

@ Avtalsvillkor

Nedan anges de utvarderingskriterier som utvarderingen baseras pa. Viktning framgar av respektive kriterium. Region Ostergétland kommer

att utvardera det samlade anbudet utifran hur val den offererade konsulten och anbudets innehall dverensstammer med forfragan.

Komplettering kan komma att ske genom personliga intervjuer med den offererade konsulten.

Utvarderingsgruppen kommer besté av 3-4 personer som sétter ett gemensamt betyg pa respektive CV. Den utvarderingsmodell som

anvands i upphandlingen &r "Upprékningstal i procent”, se bifogat exempel. Upprékningstalet i upphandlingen &ar 1,8.

Besvara punkterna i respektive svarsruta. Svaren ska ga att verifiera i inskickat CV.

Utelamnande av svar ger 0 poang.
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3.5.1 Bedémning av konsulten

Vid utvirderingen kommer Region Ostergétland bedéma foljande:
- Helhetsbedomning av genomgangna utbildningar
- Helhetsbeddmning &ver relevant erfarenhet for uppdraget

Bor-krav:
1. Djup kunskap och erfarenhet av informations- och cybersakerhetsarbete
. Mangarig erfarenhet av cybersakerhetsarbete inom offentlig sektor
. Erfarenhet av arbete med Cybersakerhetslagen (NI1S2)
. Erfarenhet av att bygga eller vidareutveckla ledningssystem for informationssékerhet
. Erfarenhet av att hantera storre incidenter eller krisledning kopplad till IT

o 0O~ WN

. Djup kunskap och erfarenhet av informations- och cybersékerhetsarbete

En bedémning kommer géras av samtliga Bor-krav dar Region Ostergétland bedémer konsultens erfarenhet utifrén lamnat fritextsvar samt
vad framgar i anbudet och inlamnade bilagor. Varje krav bedéms enligt foljande skala:

e Betyg 5 - Mycket bra - mervéarde

e Betyg 4 - Godkéand, dver forvantan

e Betyg 3 - Godkéand

e Betyg 2 - Mindre bra, under férvéantan

e Betyg 1 - Kvalitetsbrister

e Betyg O - Inget svar

Beroende pa betyg far leverantoren ett procentuellt paslag pa sitt anbudspris. Hogsta betyg ger inget paslag medan lagre betyg ger olika stort
procentuellt paslag dar betyg 0 ger hogst procentuellt paslag pa anbudspriset. Se vidare forklaring i bilaga Uppréakningstal i procent.

3.5.1.1 Redogér fér konsultens djupa kunskap och erfarenhet av informations- och cybersikerhetsarbete.

Svar

3.5.1.2 Redogér fér konsultens mangéariga erfarenhet av cybersikerhetsarbete inom offentlig sektor.

Svar

3.5.1.3 Redogér for konsultens erfarenhet av arbete med Cybersikerhetslagen (NIS2).

Svar

3.5.1.4 Redogor for konsultens erfarenhet av att bygga eller vidareutveckla ledningssystem fér informationssékerhet.

Svar
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3.5.1.5 Redogér fér konsultens erfarenhet av att hantera stérre incidenter eller krisledning kopplad till IT.

Svar

3.5.1.6 Redogor for konsultens djupa kunskap och erfarenhet av informations- och cybersikerhetsarbete.

Svar
3.5.2 Helhetsbedémning

En helhetsbedémning av respektive omrade enligt nedan kommer ocksa goras:
e Beddmning av konsultens genomférda och dokumenterade utbildningar.
e Beddmning av konsultens relevanta erfarenhet kopplat till det aktuella uppdraget.

Féljande skala anvands for denna bedémning:
e Betyg 5 - Mycket bra, mervarde
e Betyg 4 - Godkand, dver férvantan
e Betyg 3 - Godkand
e Betyg 2 - Mindre bra, under férvéntan
e Betyg 1 - Kvalitetsbrister
e Betyg O - Inget svar

3.6 Pris @ Avtalsvillkor

Offererat pris far inte 6verstiga angivna takpriser, eller — nar det &r tillampligt — det hogsta tilldelningsgrundande anbudspriset.

Pris ska anges per timme och i svenska kronor (SEK), exklusive mervardesskatt.

3.6.1 Ange timpris. Timpriset far inte 6verstiga det takpris som galler for det dynamiska inképssystemet (inklusive
eventuell indexupprakning).

Antal Pris/timme

1 SEK



