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Symbolförklaring

Texten ingår i annonsen Texten ingår i kvalificeringen

Texten kommer att ingå i avtalet Texten kommer att publiceras i avtalskatalogen

Texten/frågan innehåller krav som måste uppfyllas Texten/frågan innehåller ESPD-krav

Frågan är viktad och ingår i utvärderingen Frågan är viktad och ingår i utvärderingen

Frågan ställs endast upplysningsvis Frågan besvaras av upphandlaren

Frågan är markerad för särskild uppföljning

2. Krav på utförandet av tjänsten

2.1 Utförande av tjänsten

2.1.1 Uppdragets omfattning
De tjänster konsulten kommer att arbeta med gör en stor skillnad för Sveriges medborgare och 
underlättar också för hälso- och sjukvården som helhet. Under pandemin blev detta tydligt när 
användningen av bland annat 1177-tjänsterna ökade kraftigt.

Offererad konsult kommer att ingå i sektionen Drift & Leveransstyrning och samverkar med Ineras 
informationssäkerhetschef, informationssäkerhetsspecialist och dataskyddsombud. Konsulten har 
även ett nära samarbete med förvaltningarna för de tjänster som Inera levererar.

Offererad konsult ska ha följande ansvar.

Offererad konsult ska ha ett nära samarbete med tjänsteförvaltningar, applikationsleverantörer 
och driftsleverantörer.

•

Offererad konsult ska ha det övergripande ansvaret för att säkerställa att it-säkerhetsarbetet 
sker systematiskt och effektivt.

•

En central del av rollen är att bedöma allvarlighetsgrad av identifierade sårbarheter utifrån it-
miljön och dess exponering.

•

Offererad konsult ska prioritera säkerhetsåtgärder, både ur ett säkerhetsperspektiv, men också 
med hänsyn till affärsmässiga perspektiv.

•

I rollen samverkar offererad konsult med Security Operations Center (SOC) som ger stöd inom 
incidenthantering, övervakning, threat intelligence och rådgivning.

•

Minst följande arbetsuppgifter ingår i konsultens åtagande.

Ta fram strategier för it- och Cybersäkerhetsområdet.•
Ta fram riskbedömningar gällande säkerhet.•
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Teknisk rådgivning.•
Rekommendera olika typer av säkerhetsåtgärder.•
Följa upp tjänster och verksamhet.•
Bistå med it-säkerhetskompetens i upphandlingar.•
Bedöma genomförda penetrationstester.•
Genomföra kontroller och skanningar av Ineras tjänster.•
Genomföra revisioner av skyddsåtgärder hos interna och externa leverantörer.•
Identifiera, initiera, leda och aktivt delta i initiativ för att förbättra it-säkerheten.•
Implementera och utbilda verksamheten i beslutade säkerhetsprocesser och rutiner.•

2.1.2 Efterfrågad roller och nivåer
I detta avrop efterfrågar Inera en (1) konsult för rollen IT-säkerhetsspecialist.  

Offererad konsult ska vara på nivå 4. Dokumentation ska bifogas som bevisar kravuppfyllnad för nivå 
4 enligt ramavtalet. I detta avrop efterfrågar vi en (1) konsult.

Bifoga dokumentation för att bevisa att offererad konsult ovanstående krav.
Bifogad fil

2.1.3 Ska Krav på offererad konsult
Den offererade konsulten ska minst uppfylla samtliga nedanstående ska krav. Av bifogat CV ska 
tydligt framgå hur samtliga ska krav uppfylls.

Den offererade konsulten ska:

ha bred kompetens och helhetsperspektiv inom it-säkerhet, framför allt kunskap inom säker 
kommunikation, intrångsskydd i it-miljöer samt sårbarhetshantering. 

1. 

ha ett proaktivt tänk och ha erfarenhet av att identifiera och bedöma risker samt utveckla 
strategier med säkerhetsåtgärder för att förebygga potentiella hot.

2. 

ha relevant högskoleutbildning inom IT-säkerhet eller motsvarande kunskaper och 
erfarenheter. 

3. 

ha arbetat minst 5 år inom området it-säkerhet.4. 
vara certifierad enligt CISSP. 5. 
ha erfarenhet av att arbeta i en organisation som har över 200 anställda, med egen it-drift 
alternativt egen it-drift utlagd hos en driftsleverantör.

6. 

Bifoga CV för att bevisa att offererad konsult uppfyller ovanstående krav.
Bifogad fil

2.1.4 Krav på referensuppdrag
Anbudsgivaren ska redovisa att offererad konsult uppfyller kraven på referensuppdragen nedan 
genom att bifoga ifylld bilaga 1- referensuppdrag. Offererad konsult för rollen IT-säkerhetsanalytiker 
ska inkomma med minst ett (1) referensuppdrag som uppfyller nedan ställda krav på 
referensuppdragen.

Referensuppdraget får vara pågående och inte äldre än tre (3) år från sista anbudsdag.

Referensuppdraget/-n ska ha tillsammans omfattat:

Övergripande ansvar för området it-säkerhet. 1. 
Innefatta framtagandet av strategier för området IT-säkerhet. 2. 
Bedömning av upptäckta sårbarheter samt förslag/identifiering av säkerhetsåtgärder för att 
mitigera sårbarheter. 

3. 
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Riskhantering inom IT-säkerhetsområdet. 4. 
Kommunikation med både teknisk personal och ledning. 5. 

Redovisat referensuppdrag ska ha utförts i enlighet med avtalade villkor och med, enligt kundens 
bedömning, gott resultat, hög kvalitet utan betydande brister och i god samarbetsanda. 

Inera förbehåller sig rätten att kontakta angivna referenspersoner för att verifiera uppgifterna. 

Bifoga ifylld bilaga 1 Referensuppdrag
Bifogad fil

2.1.5 Rätt till uppdragsresultatet
Inera AB erhåller full och oinskränkt ägande- och nyttjanderätt till uppdragsresultatet. Detta 
inkluderar upphovsrätt och andra immateriella rättigheter.

Leverantören ska göra förbehåll för Ineras äganderätt i sina underleverantörsavtal. Leverantören får 
inte nyttja uppdragsresultatet utan Ineras medgivande.

2.1.6 Kommunikation och kontakt
Kommunikation ska ske kontinuerligt och veckovisa avstämningar sker antingen digitalt eller på plats 
i Ineras lokaler i Stockholm. Konsulten förväntas infinna sig på plats på Ineras kontor i Stockholm 
minst tre (3) dagar i veckan.

Konsulten ska kunna kommunicera på svenska och engelska, i tal och skrift. Konsulterna ska ha 
erfarenhet av att bedriva arbete både självständigt och i team.

2.1.7 Riktlinjer för genomförande
Konsulten förväntas utföra uppdraget löpande och självgående samt i enlighet med här i angiven 
kravspecifikation. 

Samtliga ska krav på avsnittet, utförande av tjänsten uppfylls:
Ja/Nej. Ja krävs
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