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Symbolférklaring

BE Texten ingar i annonsen = Texten ingar i kvalificeringen

A Texten kommer att inga i avtalet i ? Texten kommer att publiceras i avtalskatalogen

I ESPD l Texten/fragan innehéller ESPD-krav

® Texten/fragan innehaller krav som maste uppfyllas

P
[1)=
A

a Fragan ar viktad och ingar i utvarderingen

LJL Fragan ar viktad och ingér i utvarderingen

@ Fragan stalls endast upplysningsvis & Fragan besvaras av upphandlaren

G}} Fragan ar markerad for sarskild uppfoljning

2. Krav pa utforandet av tjansten

2.1 Utférande av tjansten

2.1.1 Uppdragets omfattning

XS

De tjanster konsulten kommer att arbeta med goér en stor skillnad fér Sveriges medborgare och
underlattar ocksa for halso- och sjukvarden som helhet. Under pandemin blev detta tydligt nar
anvandningen av bland annat 1177-tjansterna 6kade kraftigt.

Offererad konsult kommer att inga i sektionen Drift & Leveransstyrning och samverkar med Ineras
informationssakerhetschef, informationssakerhetsspecialist och dataskyddsombud. Konsulten har
aven ett nara samarbete med forvaltningarna for de tjanster som Inera levererar.

Offererad konsult ska ha féljande ansvar.

» Offererad konsult ska ha ett ndra samarbete med tjansteférvaltningar, applikationsleverantorer
och driftsleverantorer.

» Offererad konsult ska ha det 6vergripande ansvaret for att sakerstélla att it-sakerhetsarbetet
sker systematiskt och effektivt.

» En central del av rollen &r att bedéma allvarlighetsgrad av identifierade sarbarheter utifran it-
miljén och dess exponering.

+ Offererad konsult ska prioritera sakerhetsatgarder, bade ur ett sdkerhetsperspektiv, men ocksa
med hansyn till affarsmassiga perspektiv.

+ | rollen samverkar offererad konsult med Security Operations Center (SOC) som ger stéd inom
incidenthantering, dvervakning, threat intelligence och radgivning.

Minst foljande arbetsuppgifter ingar i konsultens atagande.

+ Ta fram strategier for it- och Cybersakerhetsomradet.
+ Ta fram riskbeddmningar gallande sakerhet.
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» Teknisk radgivning.

* Rekommendera olika typer av sakerhetsatgarder.

* Fdlja upp tjanster och verksamhet.

» Bista med it-sdkerhetskompetens i upphandlingar.

+ Beddma genomférda penetrationstester.

+ Genomfodra kontroller och skanningar av Ineras tjanster.

» Genomféra revisioner av skyddsatgarder hos interna och externa leverantérer.

+ Identifiera, initiera, leda och aktivt delta i initiativ for att forbattra it-sédkerheten.

+ Implementera och utbilda verksamheten i beslutade sakerhetsprocesser och rutiner.

2.1.2 Efterfragad roller och nivaer O

| detta avrop efterfragar Inera en (1) konsult fér rollen IT-sdkerhetsspecialist.

Offererad konsult ska vara pa niva 4. Dokumentation ska bifogas som bevisar kravuppfylinad for niva
4 enligt ramavtalet. | detta avrop efterfragar vi en (1) konsult.

Bifoga dokumentation for att bevisa att offererad konsult ovanstaende krav. < !>
Bifogad fil
2.1.3 Ska Krav pa offererad konsult O

Den offererade konsulten ska minst uppfylla samtliga nedanstaende ska krav. Av bifogat CV ska
tydligt framga hur samtliga ska krav uppfylls.

Den offererade konsulten ska:

1. ha bred kompetens och helhetsperspektiv inom it-sdkerhet, framfor allt kunskap inom saker
kommunikation, intrangsskydd i it-miljder samt sarbarhetshantering.

2. ha ett proaktivt tdnk och ha erfarenhet av att identifiera och bedéma risker samt utveckla
strategier med sakerhetsatgarder for att forebygga potentiella hot.

3. ha relevant hégskoleutbildning inom IT-s@kerhet eller motsvarande kunskaper och
erfarenheter.

4. ha arbetat minst 5 &r inom omradet it-sakerhet.

5. vara certifierad enligt CISSP.

6. ha erfarenhet av att arbeta i en organisation som har éver 200 anstallda, med egen it-drift
alternativt egen it-drift utlagd hos en driftsleverantor.

Bifoga CV for att bevisa att offererad konsult uppfyller ovanstaende krav. <|>
Bifogad fil
2.1.4 Krav pa referensuppdrag O

Anbudsgivaren ska redovisa att offererad konsult uppfyller kraven pa referensuppdragen nedan
genom att bifoga ifylld bilaga 1- referensuppdrag. Offererad konsult fér rollen IT-sékerhetsanalytiker
ska inkomma med minst ett (1) referensuppdrag som uppfyller nedan stéllda krav pa
referensuppdragen.

Referensuppdraget far vara pagaende och inte aldre an tre (3) ar fran sista anbudsdag.
Referensuppdraget/-n ska ha tilsammans omfattat:

1. Overgripande ansvar fér omradet it-sékerhet.

2. Innefatta framtagandet av strategier for omradet IT-sékerhet.

3. Beddmning av upptéckta sarbarheter samt forslag/identifiering av sakerhetsatgarder for att
mitigera sarbarheter.
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4. Riskhantering inom IT-sakerhetsomradet.
5. Kommunikation med bade teknisk personal och ledning.

Redovisat referensuppdrag ska ha utforts i enlighet med avtalade villkor och med, enligt kundens
beddmning, gott resultat, hdg kvalitet utan betydande brister och i god samarbetsanda.

Inera forbehaller sig ratten att kontakta angivna referenspersoner for att verifiera uppgifterna.

Bifoga ifylld bilaga 1 Referensuppdrag 5

o /
Bifogad fil
2.1.5 Ritt till uppdragsresultatet O

Inera AB erhaller full och oinskrankt agande- och nyttjanderatt till uppdragsresultatet. Detta
inkluderar upphovsratt och andra immateriella rattigheter.

Leveranttren ska gora forbehall for Ineras dganderatt i sina underleverantorsavtal. Leverantoren far
inte nyttja uppdragsresultatet utan Ineras medgivande.

2.1.6 Kommunikation och kontakt O
Kommunikation ska ske kontinuerligt och veckovisa avstamningar sker antingen digitalt eller pa plats

i Ineras lokaler i Stockholm. Konsulten forvantas infinna sig pa plats pa Ineras kontor i Stockholm
minst tre (3) dagar i veckan.

Konsulten ska kunna kommunicera pa svenska och engelska, i tal och skrift. Konsulterna ska ha
erfarenhet av att bedriva arbete bade sjalvstandigt och i team.

2.1.7 Riktlinjer for genomférande O

Konsulten forvantas utféra uppdraget I6pande och sjalvgaende samt i enlighet med har i angiven
kravspecifikation.

Samtliga ska krav pa avsnittet, utférande av tjansten uppfylls: <|>
Ja/Nej.
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