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Kravmatris Säkerhetsstrateg (2/2) till Region Östergötland 


	Kompetensnivå: 4
	Motivera kravuppfyllnad av kompetensnivå

	Kunskap
	

	Erfarenhet
	

	Ledning
	

	Självständighet
	



	Ska-krav
	Ja/Nej
	Motivering och hänvisning till uppdrag i CV

	Dokumenterad erfarenhet av operativt och taktiskt arbete inom informationssäkerhet, cybersäkerhet eller IT-säkerhet i större organisation.
	
	

	Förmåga att självständigt strukturera, driva och följa upp arbetsuppgifter, men samtidigt arbeta under tydlig beställning och inom givna mandat.
	
	

	God förståelse för ledningssystem för informationssäkerhet och arbete enligt ISO 27001/27002.
	
	

	Kunskap om riskhantering, kravställning, uppföljning och praktisk tillämpning av säkerhetskrav i IT- och verksamhetsnära miljöer.
	
	

	Kunskap om cybersäkerhetsförmågor såsom identitets- och behörighetshantering, loggning och övervakning, sårbarhetshantering, incidenthantering, kontinuitet, återställning, segmentering och säker konfiguration.
	
	

	Förmåga att ta fram tydliga sammanställningar, beslutsunderlag, mötesunderlag och uppföljningsmaterial på svenska.
	
	

	Erfarenhet av arbete i komplexa organisationer med flera intressenter, beroenden och styrnivåer.
	
	

	Behärska svenska språket på en nivå motsvarande C1 enligt CEFR i tal, skrift och förståelse.
	
	

	Svenskt medborgarskap.
	
	




	Börkrav / Mervärdeskrav
	Ja/Nej
	Motivering och hänvisning till uppdrag i CV

	Relevant erfarenhet av operativt och taktiskt informations- och cybersäkerhetsarbete.
	
	

	Förmåga att arbeta självständigt, noggrant och målstyrt inom givna mandat.
	
	

	Förmåga att snabbt sätta sig in i styrning, arbetssätt, pågående initiativ och beroenden.
	
	

	Förmåga att omsätta säkerhetskrav och risker till praktiska aktiviteter, uppföljning och tydliga underlag.
	
	

	Erfarenhet av offentlig verksamhet, hälso- och sjukvård, samhällsviktig verksamhet eller annan reglerad verksamhet.
	
	

	Kunskap om och erfarenhet av arbete enligt ISO 27001/27002, CIS Controls samt arbete med incidenthantering, sårbarhetshantering, säkerhetsuppföljning och cyberresiliens.
	
	

	Erfarenhet av arbete inom region, kommun, myndighet, hälso- och sjukvård eller annan samhällsviktig verksamhet.
	
	

	Erfarenhet av praktiskt arbete med uppföljning av säkerhetskrav, avvikelsehantering, riskreducerande åtgärder och leverantörsberoenden.
	
	

	Erfarenhet av säkerhetsarbete i Microsoft 365-miljö, identitetsplattformar, molntjänster, hybrid IT-miljö eller större IT-driftorganisation.
	
	

	Erfarenhet av att stödja incidentarbete, kontinuitetsarbete, reservrutiner eller förbättringsarbete efter incidenter.
	
	

	Erfarenhet av att samordna aktiviteter mellan säkerhetsfunktion, arkitektur, drift, förvaltning, upphandling och verksamhet.
	
	




	Referensuppdrag:
Vid krav om Referensuppdrag bifoga separat PDF enligt kriterier i avropsunderlaget.
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